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FIREFOX OS

Langsam, aber sicher
Auf dem Computer ist Firefox hierzulande immer
nochder beliebteste Browser. Seit einerWeile gibt es
von der Mozilla Foundation, die mit vielen ehren-
amtlichen Programmierern zusammenarbeit, auch
ein quellenoffenes Handy-Betriebssystem.

Von den Anlagen her ist Firefox OS prädestiniert
für eine große Vielfalt an Apps, da sie in der Pro-
grammiersprache HTML5 geschrieben sind, dem
neuen Multimedia-Standard von Webseiten. Die
Auswahl ist aber noch sehr überschaubar.

Eigentlich ist FirefoxOSauchgarnichtunbedingt
für klassische Apps ausgelegt. Denn jede mobile
Webseite soll als App funktionieren. In der Praxis
läuft es aber weniger geschmeidig als bei solchen
Apps, die speziell für das entsprechende Be-
triebssystem entwickelt wurden. Da das
Handy deswegen weniger Leistung
braucht, läuft FirefoxOS auch auf
einfacheren, billigeren Mobilte-
lefonen. Firefox-OS-Handys ziel-
ten deshalb bislang vor allem
auf die Märkte der Entwick-
lungs- und Schwellenländer.
Seit gut einem Jahr werden sie
aber auch in Deutschland ange-
boten.

WasSicherheitundDatenschutz
angeht, hat Firefox OS sinnvolle Ei-
genschaften. So lässt sich etwa für eine
Diktiergerät-App einstellen, dass sie nur
auf dasMikrofon zugreifen darf undnicht auch
aufdieKamera. EinenVorteil bietet auchdie sehrge-
ringe Verbreitung von Firefox OS: Viren oder Troja-
ner dürfteman sich damit nicht einfangen. Es lohnt
sich einfach nicht, diese zu programmieren.

CUSTOM ROM

Individualität mit Privatsphäre
Ungenutzte Programme, die Speicherplatz fressen,
aber sichnicht löschen lassen, Startmenüs, die nicht
dem eigenen Geschmack entsprechen, und unge-
stopfte Sicherheitslücken – all das lässt sich mit so-
genannten Custom ROMs lösen. Custom ROMs sind
alternative Betriebssysteme, die unter anderem aus
offengelegten Android-Quelltexten gebaut werden
und nicht von den Geräteherstellern selbst stam-
men. Mit ihnen werden Nutzer Funktionen los, die
ihnennichtgefallen,undbekommenmehrMöglich-
keiten, das System nach ihren eigenen Vorstellun-
gen zukonfigurieren. ZumBeispiel könnenApp-An-
wendungenstrengeRegelnauferlegtwerden, sodass
diese keinenZugriffmehr aufpersönlicheDatenha-
ben.

Das bekannteste Custom ROM ist Cyanogenmod.
Es läuft auf über 200 Smartphone- und Tabletmo-
dellenund auch FunktionenwieKamera, Radio, GPS
oderWLANmachen keine Probleme. Der Preis dafür

ist jedoch,dassSoftwareanteile andererHersteller
dabei sind.Daherempfiehlt die FreeSoftwa-

re Foundation eine Alternative namens
Replicant. Diesehat denNachteil, dass
es zu Problemen mit Kamera oder
WLAN kommen kann, weil sie mit
dem System nicht kompatibel
sind. „Nutzer sind in der Praxis
gezwungen, sich zu entscheiden,
was ihnenwichtig ist“, sagt daher
Karsten Gerloff, Vorsitzender der
Free Software Foundation Europe.
Privatsphäre oder Bequemlich-

keit, Kontrolle oder Funktionalität.
Die Gerätehersteller tun alles, um

Nutzerndie Installationeinessolchenal-
ternativen Betriebssystems auszureden. Sie

drohen beispielsweise damit, dass bei Installation
eines anderen Betriebssystems die Garantie nicht
mehr gewährleistet sei.

as Smartphone ist immer da-
bei, häufig nicht einmal nachts
ausgeschaltet, und es trägt das
halbe Leben seines Besitzers in

sich: Kontakte, Termine, Notizen, Mu-
sik, E-Mails, Fotos, Passwörter. Hundert
Minuten täglich schauen die Deut-
schenimSchnittaufdenBildschirmih-
res Smartphones. Aber das Herz, das
hinter den Apps und Widgets pulsiert,
das bleibt im Dunkeln. Es ist das Be-
triebssystem, die Schnittstelle zwi-
schen Hard- und Software, die dem
Nutzer Möglichkeiten eröffnet oder
einschränkt, in aller Stille die Prozesse
kontrolliert, steuert und verwaltet und
mitunter genauso still persönliche Da-
ten an den Hersteller schickt.

Solange das Betriebssystem seinen
Dienst verrichtet, kümmern sich die
meistenHandynutzer nicht darum. Im
Prinzip ist es wie beim Herz: Erst bei
Überlastung, Altersschwäche oder Vi-
rusinfektion gerät es ins Stottern. Und
dann stellt sich der Benutzer Fragen:
Was genau läuft da eigentlich im Hin-
tergrund? Warum lässt sich das nicht
einfach austauschen, wenn es mir
nicht passt oder es nicht mehr richtig
funktioniert?

Das Betriebssystem für Smart-
phones ist aber noch viel mehr als nur
das Herz. Es ist auch eine Art Käfig. Ein
Käfig deswegen, weil das System den
Nutzern beim Kontakt mit der Außen-
welt ein gewisses Maß an Schutz ge-
währt, sie dabei aber bevormundet, ih-
re Selbstbestimmungund ihre Freiheit
einschränkt. Je nach Systemmalmehr,
mal weniger.

Doch immer gilt: Im Unterschied
zum Notebook oder zum stationären
Rechner lässt es sichbeimSmartphone
oderTabletnicht einfachwählen.Gerät
und Software sind aneinandergebun-
den. Sowohl dem Hersteller des Be-
triebssystems als auch demGerätepro-
duzenten ist damit eine größere Kon-
trolle über den Nutzer gewährleistet.

Es entsteht einKreislauf:DadieHer-
steller ihre Smartphones so unter-
schiedlich konstruieren, dass es eben
ganz spezifische Betriebssysteme
braucht, gibt es nur wenige alternative
Angebote.Undweil dasAngebotan frei
installierbaren Systemen so gering ist,
nutzen es nur wenige, was wiederum
die Entwicklung unattraktivmacht.

Oberflächlich betrachtet ist es auch
gar nicht schlimm, im Handykäfig zu
leben. Meist ist er bunt und schön, gut
ausgebautund leicht bedienbar. Es gibt
keinen Anlass auszubrechen. Wer
kriegt schonmit, dass unter der Decke
ein paar Abhöranlagen installiert sind,
die dem IT-Konzern Standorte und in
die Spracherkennung gesprochene
Nachrichten schicken, Updates selten
sind und Sicherheitslücken nicht ge-
schlossen werden?

AusdenReihendesChaosComputer
ClubsgibtesdieForderungnacheinem
eigenen europäischen Betriebssystem,
finanziert aus Steuergeldern. Nur so
könne sichere Kommunikation ge-
währleistet werden. Die Entwicklung
allerdings würde Jahre dauern. Andere
setzen ihreHoffnung inUbuntuTouch,
diekleineSchwesterder Linux-Version,
die als PC-Betriebssystem viele Fans
hat. EineTestversiongibtes schon, aber
nochkeineHandys, auf denen sie läuft.

Systeme, die sich frei installieren
lassen, und ein altes, leistungsschwa-
ches Telefon wieder schnell machen
gibt es aber. Und auch solche, die dem
Nutzer ausdrücklich verraten, was un-
terderOberfläche läuft. Etwa,wennein
IMSI-Catcher sichmit demTelefon ver-
bindenwill,mit demStrafverfolgerGe-
räte identifizierenkönnen.DieAlterna-
tiven sind weniger bequem, aber sie
sperren den Benutzer erst gar nicht in
einenKäfig.Wollen Sie es eher bequem
statt geschützt? Wollen Sie liebermehr
Kontrolle als Funktionalität? Lesen Sie
hier, welches System ihren Bedürfnis-
sen am nächsten kommt.

D

VON SVENJA BEDNARCZYK, SVENJA BERGT UND SEBASTIANERB

Geeignet für: Preisbewusste, die nicht zu
anspruchsvoll sind
Marktanteil: deutlich weniger als 1 Prozent
Zu haben bei: www.mozilla.org

Geeignet für: technisch mindestens halbwegs
Versierte
Marktanteil: weit unter 1 Prozent
Zu haben bei:
www.cyanogenmod.org; www.replicant.us
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HERZ DER KOMMUNIKATION Wie sicher sind Handys?
Fünf Betriebssysteme im Vergleich
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Weiterlesen

■ Roman: Dave Eggers: „Der Circle“. KiWi 2014,
560 S., 22.99 Euro.
Gilt als das „1984“ des Internetzeitalters
■ Sachbuch: Eva Horn: „Zukunft als Katastrophe“.
S. Fischer 2014, 480 S., 24,99 Euro.
Analysiert die Motive hinter dem Bedürfnis nach
Sicherheit
■ Twitter: @android, @mashable, @smartphonead-
dicted, @handyTotal

ANDROID

Offener Bauplan
mit Google-Anschluss

DasBesondere beimBetriebssystemaus demHause
Google ist der Quellcode. Der Quellcode ist der Bau-
plan jedes Betriebssystems und bei Google liegt er
offen. Das bedeutet, dass jeder, der die Sprache des
Quellcodes beherrscht, ihn auch lesen kann. Das
wiederum bedeutet, dass jeder Smartphone-Her-
steller das System an seine Bedürfnisse anpassen
und damit – meist allerdings in Kooperation mit
Google – sein eigenes bauen kann. Man könnte also
denken, dass einoffenerQuellcode zueinemoffene-
ren,eigenständigveränderbarenSystemführt.Doch
das stimmt nicht.

Google macht strenge Vorgaben, wenn die Her-
steller eine Lizenzierung und den Zugriff auf den
Play-Store wollen: Anzahl und Art der vorinstallier-
ten Apps und teilweise auch die Platzierung und die
Standardsuche müssen Produkte von Google sein.
„Android ist zwar der Lizenz nach frei, aber in den
meistenVarianten laufendieDatenüberGoogleund
das birgt große Risiken für die Privatsphäre“, sagt
KarstenGerloff,VorsitzenderderFreeSoftwaeFoun-
dation Europe.

Android ist die beliebteste Plattform für Schad-
software.Das liegt zumeinenandergroßenVerbrei-
tung und außerdem daran, dass es Sicherheitsup-
dates nicht immer schnell und manchmal auch
überhaupt nicht gibt. Immerhin lassen sich die
Google-eigenen Apps deaktivieren und durch ande-
re ersetzen.

DankdesquelloffenenSystems lässt sichAndroid
durchaus Google-frei betreiben, dafürmussman al-
lerdingsKomforteinschränkungen inKaufnehmen.
Weiterentwicklungen ohne Google gibt es beispiels-
weise indenalternativenBetriebssystemenvonCus-
tom ROM (siehe Text) oder von der Firma GSMK, die
unter anderem von Mitgliedern des Chaos Compu-
ter Clubs betrieben wird. Mit dem Cryptophone hat
die GSMK ein Android-basiertes Smartphone im
Programm, das sogar den Anforderungen von Ver-
schwörungstheoretikern genügt. Wer es nutzt, kann
ganz genau sehen, was das Telefon macht, welche
Daten es sendet, mit wem es kommuni-
ziert.Was sonst vomNutzerunbemerktun-
ter der Oberfläche abläuft, wird hier deut-
lich sichtbar. Und blockierbar. So lässt sich
etwa auskunftsfreudigen Apps der Mund
verbieten, ohnedassderNutzergleichganz
auf die App verzichten muss. Der einzige
Haken: Der Preis in vierstelliger Höhe.

WINDOWS PHONE

Standard ohne Extras
Dropbox, Snapchat, Tinder. All diese Apps gibt es
trotz ihrer Popularität nicht für dasWindowsPhone.
Spezialapps, die beispielsweise Nachrichten ver-

schlüsseln wie Threema oder Text-
secure – auch die gibt es nicht.
Der Hersteller begründet das
mit den zu geringen Nutzerzah-
len vom Windows Phone. Stan-
dardmäßig ist das Betriebssystem
auf Nokia-Smartphones instal-
liert. Nutzer müssen sich mit den
Standardfunktionen des Telefons
zufriedengebenoderversuchen,ge-
wünschte Apps in der Version ande-
rer Programmierer zu finden, die auf
Windows Phone laufen unddie Funk-
tionen imitieren. Diese sind in der Re-
gel schlechter als die Originale und
sind zudem gefährlich: Da sie sehr we-
nige Nutzer haben, werden sie weniger
getestet.

DashatzurFolge,dassmankeineAhnunghat,was
man sich auf sein Telefon installiert. Oft verlangen
die Anwendungen Zugriffe auf die grundlegenden
Inhalte des Telefons wie Kontakte, Kamera, GPS, Mi-
krofon undMusikdatenbank.Was derHerstellermit
diesen Datenmacht? Undurchsichtig. Zugriffe kann
man anders als beim Android nicht verbieten. Erst
im August kickte Windows rund 1500 Apps aus sei-
nem Store, weil diese „missverständliche“ oder „be-
trügerische“ Inhalte anboten.

Zu viele und große Apps kann sich der Windows-
Nutzer sowieso nicht leisten. Besonders auf älteren
Geräten ist der interne Speicher begrenzt und auf
der SD-Karte lassen sich nur Fotos undMusik aus-
lagern. Abgesehen von hübschen Farbvarianten
im Design und die Kachelgrößen der Apps auf
der Frontfläche, lässt das Betriebssystem nicht
viel Individualität zu.

Die Standardsuche läuft über Microsofts
Suchmaschine Bing. Große Browser außer dem
hauseigenen Internet Explorer gibt es nicht.

IOS

Virenfrei mit Hintertür
Das Apple-System funktioniert nur auf einemeinzi-
gen Gerät: dem iPhone. Auf diesem lässt sich auch
kein anderes Betriebssystem aufspielen. Das
schränkt den Nutzer einerseits ein, andererseits
bringt es ihm aber auch Vorteile.

Weil dieApp-Entwickler die Softwa-
re nur auf eine bestimmte Hardware
ausrichten müssen und nicht auf alle
möglichenGeräte, sindApps einfacher

zu programmieren. Deshalb sind
iOS-Appsoft früherverfügbarals
die der Konkurrenzplattfor-
menundfunktionieren teilwei-
se auch besser.

iOS lässt sichauchvonMenschen,
die körperlich beeinträchtigt sind,
einfacher benutzen. Die „Bedien-
hilfen“ können beispielweise
Bildschirminhalte vorlesen, Be-
diengesten lassen sich einstellen,
die nur mit einem Finger funktio-

nieren. Für iOS gibt es kaum viren-
verseuchte Apps. Denn iPhone-Apps

lassen sich nur aus demoffiziellenAppsto-
re herunterladen und werden vor Einstellung über-
prüft. Aber was hilft das, wenn Apple selbst eine so-
genannte Backdoor eingebaut hat? Also einen Zu-
gang, über den womöglich nicht nur der Hersteller,
sondernauchdieNSAaufDaten zugreifenkann?Bei
der jüngsten Software-Aktualisierung im Septem-
ber dieses JahreshatApple auf entsprechendeKritik
reagiert: Beimneuen iOS8werdenallepersönlichen
Daten verschlüsselt undmit dempersönlichen PIN-
Code geschützt. Sofern dieser nicht geknackt wird,
hat nur der Benutzer selbst Zugriff auf seine Daten,
sagt Apple. Auch wenn es im Detail noch Verbesse-
rungsbedarf gebe, zeige sich nun „eine deutliche
und mutige Haltung pro Privatsphäre“, analysiert
der US-Sicherheitsforscher und Hacker Jonathan
Zdziarski.

Geeignet für: jeden
Marktanteil in Deutschland: 70 Prozent
(europaweit 60 Prozent)
Zu haben bei: www.cryptophone.de

Geeignet für: alle, die nur Standardfunktionen
brauchen
Marktanteil in Deutschland: 5 Prozent
(europaweit 9 Prozent)
Zu haben bei: www.microsoft.com

Geeignet für: Normalnutzer, die es gerne
simpel und praktisch haben
Marktanteil in Deutschland: 25 Prozent
(europaweit 30 Prozent)
Zu haben bei: www.apple.com


